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I. COMUNIDAD AUTONOMA

3. OTRAS DISPOSICIONES

Consejeria de Hacienda y Administracion Publica

2617 Orden de 28 de marzo de 2017, del Consejero de Hacienda y
Administracion Publica por la que se establece la politica de
seguridad de la informacién en la Administracién Regional.

La necesaria generalizacién de la sociedad de la informacién es subsidiaria,
en gran medida, de la confianza que genere en los ciudadanos la relacion a través
de medios electronicos.

En el ambito de las Administraciones publicas, la consagracion del derecho
a comunicarse con ellas a través de medios electrénicos comporta una
obligacion correlativa de las mismas, que tiene, como premisas, la promocion
de las condiciones para que la libertad y la igualdad sean reales y efectivas, y la
remocion de los obstaculos que impidan o dificulten su plenitud, lo que demanda
incorporar las peculiaridades que exigen una aplicacion segura de estas tecnologias.

La finalidad del Esquema Nacional de Seguridad es la creacién de las
condiciones necesarias de confianza en el uso de los medios electrdnicos, a
través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electréonicos, que permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes
a través de estos medios.

El Esquema Nacional de Seguridad persigue fundamentar la confianza
en que los sistemas de informacién prestaran sus servicios y custodiaran la
informacion de acuerdo con sus especificaciones funcionales, sin interrupciones
o modificaciones fuera de control, y sin que la informaciéon pueda llegar al
conocimiento de personas no autorizadas. Se desarrollard y perfeccionard en
paralelo a la evolucidn de los servicios y a medida que vayan consolidandose los
requisitos de los mismos y de las infraestructuras que lo apoyan.

Actualmente los sistemas de informacién de las Administraciones publicas
estan fuertemente relacionados entre si y con sistemas de informacion del sector
privado: empresas y administrados. De esta manera, la seguridad tiene un nuevo
reto que va mas alld del aseguramiento individual de cada sistema. Es por ello que
cada sistema debe tener claro su perimetro y los responsables de cada dominio
de seguridad deben coordinarse efectivamente para evitar «tierras de nadie» y
fracturas que pudieran dafiar a la informacion o a los servicios prestados.

En este contexto se entiende por seguridad de la informacién, la capacidad
de los sistemas de informacion de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que comprometan
la disponibilidad, autenticidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que los sistemas de informacién
ofrecen o hacen accesibles.

Los sistemas de informacién deben estar protegidos contra amenazas de
rapida evolucidon con potencial para incidir en la autenticidad, confidencialidad,
integridad, disponibilidad, uso previsto y valor de la informacidén y los servicios.
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Para defenderse de estas amenazas, se requiere una estrategia que se adapte a
los cambios en las condiciones del entorno para garantizar la prestacién continua
de los servicios. Esto implica que los departamentos deben aplicar las medidas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un
seguimiento continuo de los niveles de prestacidon de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes
para garantizar la continuidad de los servicios prestados.

Los diferentes 6rganos de la Administracion Regional sus organismos y entes
publicos en su caso deben cerciorarse de que la seguridad de los sistemas de
informacion es una parte integral de cada etapa del ciclo de vida del sistema,
desde su concepcion hasta su retirada de servicio, pasando por las decisiones
de desarrollo o adquisicidén y las actividades de explotacidn. Los requisitos de
seguridad y las necesidades de financiacién, deben ser identificados e incluidos en
la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos
relacionados con los sistemas de informacidn.

La Politica de Seguridad de la Informacién define el marco global para
la gestion de la seguridad de la informacion protegiendo todos los activos de
informacion y garantizando la continuidad en el funcionamiento de los sistemas
de informacion. Se pretende de esta forma minimizar los riesgos derivados de
una posible falla en la seguridad y asegurar el cumplimiento de los objetivos del
Gobierno de la Region de Murcia ante un hipotético incidente de seguridad de la
informacion.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en adelante, LOPD), tiene como objeto garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las libertades publicas
y los derechos fundamentales de las personas fisicas y especialmente de su honor
e intimidad personal y familiar. Su articulo 9.1 dispone que «el responsable del
fichero, y, en su caso, el encargado del tratamiento deberan adoptar las medidas
de indole técnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural».

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, establece las medidas de seguridad
minimas que deben aplicarse a los ficheros automatizados y no automatizados
que contengan datos de caréacter personal, entre las que se incluye el
nombramiento de una serie de figuras con responsabilidades especificas.

La Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos
a los Servicios Publicos, tiene entre sus fines la creacidon de las condiciones de
confianza en el uso de los medios electréonicos mediante el establecimiento de
las medidas necesarias para la preservacion de la integridad de los derechos
fundamentales y, en especial, los relacionados con la intimidad y la proteccién de
datos de caracter personal. En su disposicidn final octava esta Ley establece que
corresponde al Gobierno y a las Comunidades Autéonomas, en el ambito de sus
respectivas competencias, dictar las disposiciones necesarias para el desarrollo y
aplicacién de dicha Ley.
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El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica, desarrolla
la Ley 11/2007, de 22 de junio, y fija una serie de requisitos minimos que deben
concretarse en el correspondiente plan de adecuacion. Entre tales requisitos
estan la aprobacién formal de la politica de seguridad y la organizacion de
la seguridad. En este sentido, la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, determina que las Administraciones Publicas deberan
ajustarse a lo previsto en el Esquema Nacional de Seguridad en lo que se refiere al
establecimiento de la politica de seguridad en la utilizacién de medios electrénicos.

Asimismo la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, establece que la tramitacion electronica
debe constituir la actuacidén habitual de las Administraciones Publicas, para servir
mejor a los principios de eficacia, eficiencia, al ahorro de costes, a las obligaciones
de transparencia y a las garantias de los ciudadanos. Del mismo modo, la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, recoge, con las
adaptaciones necesarias, las normas hasta ahora contenidas en la Ley 11/2007, de
22 de junio, en lo relativo al funcionamiento electrénico del sector publico.

El Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (2016/679) fija un nuevo marco europeo en la proteccion
de datos de caracter personal de aplicacién en los estados miembros de La Unidn.

En el ambito autondmico el Decreto n.% 302/2011, de 25 de noviembre,
de Régimen Juridico de la Gestién Electronica de la Administracion Publica de
la Comunidad Auténoma de la Regidon de Murcia, tiene como objeto establecer
el régimen juridico de la gestidn electrénica de la Administracién Publica de la
Comunidad Autéonoma de la Region de Murcia, con la finalidad de hacer efectivos
los principios de eficacia, eficiencia, racionalizacion, agilidad y transparencia en
la actuacion administrativa, asi como garantizar el principio de servicio a los
ciudadanos y la efectividad de los derechos reconocidos en la Ley 11/2007, de 22
de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos.

La Orden de 15 de enero de 2013, de la Consejeria de Economia y
Hacienda por la que se dispone la puesta en marcha de la sede electrénica de
la Administracion Publica de la Comunidad Autonoma de la Regidon de Murcia,
establece que la integracion de informacién y servicios en la sede electronica se
formalizara a través de las Secretarias Generales de las Consejerias, asi como a
través de los organismos publicos y de las entidades de derecho publico. Por otra
parte, la Direccion General competente en materia de planificacion informatica,
sistemas de informacion y aplicaciones informaticas, sera quien determinara
los requisitos técnicos y de seguridad de los servicios propuestos en la sede
electrénica. Asimismo la Direccion General competente en materia de innovacion
de los servicios publicos, tendra la competencia para gestionar los servicios
ofrecidos desde la sede electrénica.

El Decreto n.° 105/2015, de 10 de julio, por el que se establecen los Organos
Directivos de la Consejeria de Economia y Hacienda y atribuye las competencias
en sistemas de informacion y seguridad informatica, a la Direccién General de
Patrimonio e Informatica, quedando encuadrada finalmente en la Consejeria de
Hacienda y Administracién Publica mediante Decreto de la Presidencial8/2015,
de 4 de julio, de reorganizacién de la Administraciéon Regional.

En virtud de lo expuesto,

NPE: A-080417-2617



Boletin Oficial de la
REGION de MURCIA Numero 82 Sabado, 8 de abril de 2017 Pagina 13533

Dispongo:
Articulo 1.- Objeto.

La presente Orden tiene por objeto definir y regular la politica de seguridad
de la informacion que se ha de aplicar en el tratamiento de la informacion
situada bajo la responsabilidad de los distintos drganos de la Administracién de
la Comunidad Auténoma de la Region de Murcia y sus organismos publicos y
entidades de derecho publico y privadas vinculadas y dependientes de ella.

Asimismo se establece el reparto de funciones y responsabilidades en
materia de seguridad de la informacidn entre los distintos 6rganos y unidades.

Articulo 2.- Ambito de aplicacién.

La politica de seguridad y la organizacion de la seguridad de la informacion
regulada en la presente Orden debera aplicarse a toda la informacién bajo la
responsabilidad de la Administracion de la Comunidad Auténoma de la Regidn
de Murcia y sus organismos publicos y entidades de derecho publico y privadas
vinculadas y dependientes de ella que les sea de aplicacién. No se limita a los
datos de caracter personal y es independiente de que el tratamiento sea manual
o automatizado y su soporte sea electrénico o en papel. Sera de aplicacion a
todos los sistemas de informacion.

La politica de seguridad de la informacidn sera de obligado cumplimiento para
todos los érganos de la Administracién de la Comunidad Autonoma de la Region
de Murcia y sus organismos publicos y entidades de derecho publico y privadas
vinculados o dependientes de ella que no tengan establecida su propia politica de
seguridad, asimismo debera ser observada por todo el personal de los mismos,
asi como por aquellas personas que, no perteneciendo a su organizacion tengan
acceso a sus sistemas de informacion o a la informacién gestionada por ellos.

En aquellos organismos o entidades que tengan su propia politica de
seguridad, prevalecera en caso de discrepancia la definida en esta Orden.

Articulo 3.- Sistema de Informacion y otros términos.

1. Sistema de Informacidon. Se considera sistema de informacién al conjunto
organizado de recursos para que la informacidn se pueda recoger, almacenar,
procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmitir. Se incluyen todos los sistemas de informacién que prestan
servicio a Consejerias, Organismos Auténomos (en adelante OOAA) y demas
entidades de derecho publico y privadas vinculados o dependientes, ya se emplee
soporte papel o electrénico. En soporte electréonico se consideran servidores,
ordenadores de puesto de trabajo, equipos portatiles y tabletas electroénicas,
teléfonos moviles, impresoras y otros periféricos y dispositivos de salida de
datos, sistemas de localizacion, redes internas y externas, sistemas multiusuario
y servicios de comunicaciones (transmisidn telematica de voz, imagen, datos o
documentos) y almacenamiento que sean de su propiedad o le presten servicio,
asi como las aplicaciones informaticas que estén alojadas en cualquiera de los
sistemas o infraestructuras referidos y la informacién contenida en ellos.

2. Otros términos.

Los términos empleados en este articulado tendrdn el sentido que se
establece en el anexo de la Ley 11/2007, de 22 de junio, de acceso electrdnico
de los ciudadanos a los servicios publicos, en el anexo IV del el Real Decreto
3/2010, de 8 de enero por el que se regula el Esquema Nacional de Seguridad
(en adelante ENS) en el ambito de la Administracion Electrdnica, en el anexo del
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Real decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad (en adelante ENI) en el ambito de la Administracion electrénica
y en el Glosario de términos incluidos en el anexo.

Se reconocen como referencias validas en lo que a la seguridad de los
activos de la Administracion Publica de la Comunidad Auténoma de la Regidén
de Murcia se refiere a los estandares; UNE-ISO/IEC 27001:2014 y UNE-ISO/IEC
27002:2015.

Articulo 4.- Prevencion.

Los organismos afectados por esta Orden deben prevenir en la medida de
lo posible, que los servicios prestados y la informacion que los sustentan no se
vean perjudicados por incidentes de seguridad en los sistemas de informacidn.
Para ello deben identificar e implementar las medidas de seguridad determinadas
por el ENS, asi como cualquier control adicional identificado a través de una
evaluacion de amenazas y riesgos.

Articulo 5.- Deteccion.

Segun lo establecido en el Articulo 9 del ENS, debe monitorizarse de manera
continua la operacidon de los sistemas de informacion.

La monitorizacién de los sistemas de informacidén se basard en el
establecimiento de mecanismos de deteccion de anomalias de seguridad, analisis
e informe que se activaran cuando se produzca una desviacion significativa de los
parametros establecidos como aceptables.

Articulo 6.- Respuesta.

Se creara en el seno de la Direccion General competente en materia
informatica un Equipo de Respuesta ante Incidentes de Seguridad que coordinara
su formalizacion procedimental, analisis y resolucion.

Todos los organismos comprendidos en el alcance de esta Orden aplicaran
procedimientos para responder eficazmente a los incidentes de seguridad,
entre ellos los procedimientos de comunicacién de los incidentes de seguridad
detectados y los protocolos de comunicacion de informacidon sobre los incidentes
con otras organizaciones.

Articulo 7.- Recuperacion.

Los distintos organismos comprendidos en el alcance de esta Orden
formalizaran, en coordinacién con la Direccién General competente en la materia
informatica, planes de continuidad de los sistemas de informacion.

Articulo 8.- Mision.

1. La Administracién de la Comunidad Auténoma de la Regién de Murcia
establece el alineamiento con la gestion de la seguridad de la informacion segun
lo establecido en el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la administracidn electrodnica,
reconociendo como activos estratégicos la informacién y los sistemas que la
soportan.

2. Principios generales de proteccion en materia de seguridad de la
informacién:

a) Seguridad como proceso integral. La vigilancia y mejora de la seguridad de
los sistemas de informacion engloba a todos y cada uno de los elementos humanos,
técnicos, materiales y organizativos que participan de forma directa o indirecta en el
ciclo de vida de los servicios y los sistemas de informacion que los sustentan.
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b) Gestion orientada a la reduccidn de riesgos. La naturaleza cambiante de
las amenazas sobre los sistemas de informacién, requiere la adopciéon de las
decisiones en materia de seguridad basadas en el analisis y gestién de riesgos
dentro de un ciclo de mejora continua.

c) Defensa proactiva. Incorporando, siempre que sea posible, mecanismos
preventivos y de deteccidn para evitar la ocurrencia de incidentes de seguridad o,
al menos, minimizar su impacto sobre los sistemas de informacidn cuando éstos
sucedan.

d) Segregacion de funciones. La responsabilidad de la seguridad de los
sistemas de informacién estara diferenciada de otras responsabilidades sobre la
prestacidon de los servicios.

e) Proporcionalidad en el coste. La implantacién de medidas que mitiguen
los riesgos de seguridad de los sistemas de informacién debera hacerse bajo un
enfoque de proporcionalidad en los beneficios, costes econdémicos y operativos.

f) Concienciacion y formacién en materia de seguridad. Todo el personal al
servicio de los organismos a los que es de aplicacién esta Orden deberan recibir
la informacion y formacion necesaria de forma que sean conscientes de los
riesgos, sus obligaciones y responsabilidades en la interacciéon con los sistemas
de informacion.

g) Auditoria y mejora continua. Los niveles de proteccidén de los sistemas
de seguridad deberan ser verificados mediante revisiones periddicas que
detecten el nivel de robustez de las medidas de seguridad aplicadas, propongan
las correcciones a las deficiencias halladas con la finalidad de lograr una mayor
eficacia y eficiencia en la proteccion.

Articulo 9.- Marco normativo

Sin caracter exhaustivo, la legislacion en materia de seguridad de la
informacion que debe servir de referencia es la siguiente:

a) Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal y sus normas de desarrollo.

b) El Reglamento del Parlamento Europeo y del Consejo relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (2016/679).

c) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electroénico.

d) Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.
e) Ley 59/2003, de 19 de diciembre, de firma electrdnica.

f) Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del
sector publico.

g) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad.

h) Decreto 302/2011, de 25 de noviembre, de Régimen Juridico de la Gestidn
Electronica de la Administracion Publica de la Comunidad Auténoma de la Regidn
de Murcia.

i) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

j) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
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k) Orden de 30 de enero de 2017, de la Consejeria de Hacienda y
Administracion Publica por la que se aprueba el manual de uso de medios
electronicos para el personal de la Administracion Pablica Regional.

Articulo 10.- Organizacion de la seguridad

1. La seguridad de los sistemas de informacion y de la informacién contenida
en ellos corresponde, a los siguientes drganos y responsables:

a) Comité de Seguridad de la Informacion.

b) Responsables de la Informacion.

c) Responsables del Servicio.

d) Encargado del Tratamiento.

e) Responsables del Sistema.

f) Responsable de Seguridad.

g) Coordinador Operativo de la Seguridad.

h) Personal propio

Articulo 11.- Comité de Seguridad de la Informacion

1. El Comité de Seguridad de la Informacion (en adelante CSI) se crea
como organo colegiado dependiente de la Consejeria competente en materia
informatica.

2. Al Comité de Seguridad de la Informacion le corresponden las siguientes
funciones:

a) Asesoramiento, consultoria y propuesta en materia de seguridad de la
informacidn y proteccidn de datos de caracter personal.

b) Informar del estado de la seguridad de la informacién al Gobierno de CARM.

c) Proponer al Consejero competente en materia informatica la creacion y las
funciones en materia de seguridad de la informacién de Comités de la Seguridad
de la Informacién Delegados.

d) Promover la mejora continua del sistema de gestién de la seguridad de la
informacidn.

e) Coordinar los esfuerzos de las diferentes areas en materia de seguridad de
la informacién evitando duplicidades.

f) Elaborar y revisar regularmente la Politica y Organizacidon de la Seguridad
de la Informacion elaborando, en su caso, propuestas de cambio.

h) Informar la aprobacion de las normas de seguridad de la informacion.

i) Promover la realizacion de las auditorias periddicas que permitan verificar
el cumplimiento de las obligaciones en materia de seguridad.

h) Proponer planes de mejora de la seguridad de la informacién de la
organizacion.

j) Velar porque la seguridad de la informacidon se tenga en cuenta en
todos los proyectos informaticos desde su especificacion inicial hasta su puesta
en operacidon y posterior mantenimiento, asi como en la preservaciéon de la
informacidn que sea requerida tras el cese en la utilizacion del mismo.

k) Velar por la adecuada divulgacion de la normativa en materia de seguridad
de los sistemas de informacion.
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3. El Comité de Seguridad de la Informacion se compone de los siguientes
miembros:

a) Presidente: El titular de la Direccion General competente en materia
informatica.

b) El Secretario serd nombrado por el titular de la Direccion General
competente en materia de informatica entre su personal.

c) Vocales:

i Un representante de cada una de las Consejerias y Organismos Publicos
de la Comunidad Auténoma de la Regién de Murcia. Designados, de entre su
personal, por los titulares de cada una de las Secretarias Generales u 6rganos
asimilables en los Organismos Publicos.

ii. Un representante de la Inspeccidon General de Servicios. Designado por la
Direccion General competente en la materia.

iii. El Responsable de las funciones generales de Aplicaciones de la Direccion
General competente en materia de informatica.

iv. El Responsable de Sistemas de la Direccion General competente en
materia de informatica.

v. El Responsable de Infraestructuras de la Direccion General competente en
materia de informatica.

vi. El Responsable de Seguridad de la Direccion General competente en
materia de informatica.

vii. A las sesiones del Comité podran asistir en calidad de asesores, con voz
pero sin voto, las personas que en cada caso acepte el Presidente.

En caso de vacante, ausencia o enfermedad, los suplentes seran designados
del mismo modo por el mismo drgano.

4. Cuando lo justifique la complejidad, la separacion fisica de sus elementos
o el nimero de usuarios de la informaciéon en soporte electrénico, o de los
sistemas que la manejen, podran crearse Comités de Seguridad de la Informacion
Delegados, (en adelante CSID) dependientes funcionalmente del CSI, que seran
responsables en su ambito, de las actuaciones que se les deleguen.

Articulo 12.- Responsables de la Informacion.

1 El Responsable de la informacion sera, para cada sistema de informacién,
el titular del 6rgano administrativo con competencia suficiente para decidir sobre
la finalidad, contenido, uso y tratamiento de la informacion contenida en aquél.

2. Al Responsable de la Informacion le corresponden las siguientes funciones:

a) Determinara, dentro del marco establecido en el Anexo I del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica, los requisitos de seguridad de la
informacion tratada. A tal efecto:

b) Fijara los niveles de seguridad de la informacion tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacién, conforme
con lo establecido en el articulo 44 del Real Decreto citado.

c) Realizard, junto al Responsable del Servicio y el Responsable de Seguridad,
los preceptivos andlisis de riesgos, y seleccionaran las salvaguardas que se han
de implantar.

d) Aceptara los riesgos residuales, respecto de los sistemas de informacion,
obtenidos en el analisis de riesgos.
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e) Realizara el seguimiento y control de los riesgos, con la participacion del
Responsable de Seguridad.

f) Asumira dentro de su ambito competencial y para los ficheros con datos
de caracter personal, las funciones atribuidas al Responsable del Fichero y/o
Tratamiento por la normativa en vigor sobre Proteccion de Datos de Caracter
Personal.

Articulo 13.- Responsables del Servicio.

1. El Responsable del Servicio sera, para cada sistema de informacion, el
titular del 6rgano administrativo con competencia suficiente para decidir sobre la
finalidad y prestacidn del servicio que aquel sustenta.

2. Al Responsable del Servicio le corresponden las siguientes funciones:

a) Determinara dentro del marco establecido en el Anexo I del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, los requisitos de seguridad de los
servicios prestados.

b) En coordinacion con el Responsable de la Informacidon y de Seguridad,
realizara los preceptivos analisis de riesgos, y seleccionaran las salvaguardas que
se han de implantar.

c) Realizaran el seguimiento y control de los riesgos, con la participacion del
Responsable de Seguridad.

d) En su caso, suspendera, de acuerdo con el Responsable de la Informacion
y el Responsable de Seguridad, la prestacidn de un servicio electrénico o el
manejo de una determinada informacion, si es informado de deficiencias de
seguridad que pudieran afectar al cumplimiento de los requisitos establecidos.

Articulo 14.- Encargado del tratamiento.

La Direccion General competente en materia informatica ejercera, para los
sistemas de informacidn de Consejerias y Organismos Autonomos, las funciones
de Encargado del tratamiento recogidas en la normativa en vigor sobre proteccion
de datos de caracter personal..

Articulo 15.- Responsable del Sistema.

1. El Responsable del sistema sera, para cada sistema de informacion,
el responsable informatico destacado en la Consejeria y/o OOAA a la que
corresponda el sistema de informacién.

2. El Responsable del Sistema desarrollara las siguientes funciones:

a) Informar al Responsable de la Informacién, del Servicio y de Seguridad
cualquier cambio que conozca y pueda afectar a la seguridad del sistema de
informacion.

b) Ejecutar, con el visto bueno de aquellos, la suspension del manejo de
informacion o prestaciéon de un servicio si tiene conocimiento de deficiencias de
seguridad que pudieran afectar al cumplimiento de los requisitos establecidos.

c) Coordinar y controlar la aplicacién de las medidas definidas en el
Documento de Seguridad, conforme a lo dispuesto en el articulo 95 del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de caracter Personal.

d) Coordinar, en lo que aplique, la ejecucion de las medidas del plan de
seguridad aprobado por el Comité de Seguridad de la Informacion.
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Articulo 16.- Responsable de Seguridad.

1. El Responsable de Seguridad sera designado por el titular del érgano con
competencias en materia de informatica entre personal adscrito a dicho érgano.

2. El Responsable de Seguridad desarrollara las siguientes funciones:

a) Determinara las decisiones para satisfacer los requisitos de seguridad de
los sistemas de informacion.

b) Las atribuidas al responsable de Seguridad por el Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el @mbito
de la Administracion Electrénica.

c) Las funciones atribuidas al Delegado de Proteccion de Datos por el articulo
39 del Reglamento 2016/679 del Parlamento Europeo y del Consejo relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

d) Auditar las medidas definidas en el Documento de Seguridad, conforme a
lo dispuesto en el articulo 95 del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de caracter Personal.

e) Proponer al Responsable de la Informacion la determinacidn de los niveles
de seguridad en cada dimensidn de seguridad siempre que se le solicite.

f) Realizar o promover auditorias periddicas para verificar el cumplimiento de
las obligaciones en materia de seguridad de la informacion.

g) Realizar el seguimiento, control e informe del estado de seguridad de los
sistemas de informacion.

h) Proponer al Comité de Seguridad de la Informacion las normas de
seguridad y los procedimientos de seguridad.

3. Cuando lo justifique la complejidad, la separacidn fisica de sus elementos o el
numero de usuarios de la informacion en soporte electrénico, o de los sistemas que
la manejen, el Director general en materia informatica podra designar «responsables
de seguridad delegados» que, bajo la direccidon del Responsable de Seguridad,
ejerceran en su ambito de las actuaciones las funciones que aquél le delegue.

Articulo 17.- Coordinador Operativo de la Seguridad

1. El Coordinador Operativo de la Seguridad sera, para cada area de
conocimiento y/o funcional el personal informatico designado por la Direccion
General competente en la materia y tendran encomendada la tarea de la
coordinacion y asesoramiento en la implementacion, coordinacion de la gestion
y mantenimiento de las medidas de seguridad aplicables en el area técnica y
funcional que le corresponda

2. El Coordinador Operativo de la Seguridad asumira las siguientes funciones:

a) Coordinar y supervisar la aplicacién de los procedimientos operativos de
seguridad, configuraciones de seguridad y medidas de seguridad, tanto en los
servicios existentes como en los nuevos proyectos y contratos.

b) Coordinar la configuracion de los sistemas para enviar eventos, logs,
alertas al servicio de deteccidon de amenazas e incidencias de seguridad.

c) Coordinar la resolucién de incidencias y amenazas de seguridad.

d) Ser informado e informar a los Responsables de la Seguridad y del
Sistema de cualquier cambio, anomalia, compromiso o vulnerabilidad relacionada
con la seguridad.
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Articulo 18.- Resolucion de conflictos.

En caso de conflicto entre los diferentes responsables que componen la
estructura organizativa de la Politica de Seguridad de la Informacidn, éste sera
resuelto por el titular de la Consejeria con competencias en materia informatica.

Articulo 19.- Revisién de la Politica de Seguridad de la Informacion.

Las propuestas de modificacion de la Politica de Seguridad de la Informacion,
en su caso, seran aprobadas por la Consejeria con competencias en materia
informatica.

Articulo 20.- Desarrollo de la Politica de Seguridad de la Informacion.

1. El cuerpo documental sobre seguridad de la informacion se desarrollara
en tres niveles con diferente @mbito de aplicacion y nivel de detalle técnico, de
manera que cada documento de un determinado nivel se fundamente en los
documentos de nivel superior.

a) Las normas de seguridad. Establecen un conjunto de requisitos que deben
ser alcanzados para poder satisfacer cada uno de los objetivos de seguridad
establecidos por la aplicacion de esta orden.

b) Los procedimientos e instrucciones técnicas de seguridad. Describiran
de forma concreta cémo proteger lo definido por las normas de seguridad. Son
documentos que especifican como llevar a cabo las tareas habituales, quién debe
hacer cada tarea y como identificar y reportar comportamientos anémalos.

c) El manual de comportamiento en el uso de los medios electréonicos para el
personal de la Funcién Publica Regional. Fija las reglas de comportamiento que
deben cumplir los usuarios en el uso de los sistemas de informacién.

2. Las normas de seguridad las aprueba la Direccion General competente en
materia informatica previo informe del Comité de Seguridad de la Informacion.
Los procedimientos e instrucciones técnicas las aprueba la Direccion General
competente en materia informatica.

3. La normativa de seguridad estara a disposicion de todos los miembros de
la organizacién que necesiten conocerla, en particular para aquellos que utilicen,
operen o administren los sistemas de informacion. Adicionalmente, la normativa
de seguridad estara disponible en la intranet en: https://rica.carm.es/

Articulo 21.- Concienciacion y formacion.

Se establecera un programa de concienciacion continua para atender a todos los
miembros de la Administracién Regional, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso recibirdn formacién para el
manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacién sera obligatoria antes de asumir una nueva responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo
o de responsabilidades en el mismo.

Articulo 22.- Obligaciones del personal.

1. Todos los miembros de la Administracion de la Region de Murcia tienen la
obligacién de conocer y cumplir esta Politica de Seguridad de la Informacién y la
Normativa de Seguridad que la desarrolle.

2. Los técnicos con responsabilidad en las distintas fases del ciclo de vida
de los sistemas de informaticos aplicaran de forma inseparable a sus tareas y
en al area de responsabilidad que les corresponda las normas de seguridad, los
procedimientos e instrucciones técnicas de seguridad vigentes en cada momento.
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Articulo 23.- Consecuencias del incumplimiento.

El incumplimiento de la Politica de Seguridad o su normativa de desarrollo,
dara lugar al establecimiento por la Direccién general competente en materia
informatica de medidas preventivas y correctivas, encaminadas a salvaguardar y
proteger las redes y sistemas de informacion, sin perjuicio de la correspondiente
exigencia de responsabilidades disciplinarias.

Articulo 24.- Terceras partes.

1. Cuando la Administracién Regional preste servicios o ceda informacion
a otras Administraciones Publicas u organismos, mediante los instrumentos
juridicos correspondientes, se les hara participe de esta Politica de Seguridad de
la Informacion y de las normas que la desarrollan.

2. Cuando la Administracion utilice servicios de terceros o ceda informacién
a terceros se les hard igualmente participe de esta Politica de Seguridad de la
Informacion y de la normativa e instrucciones de seguridad que atafia a dichos
servicios o informacion.

3. Cuando los servicios con terceros se formalicen mediante contratos
0 convenios, se requerird a partir de la entrada en vigor de esta Orden, que
incluyan una clausula en la que se establezca la obligacién de cumplir esta
politica y el sistema de verificacion de su cumplimiento e incluir un acuerdo de
confidencialidad.

Cuando algun aspecto de la Politica de la Seguridad de la Informacion
no pueda ser satisfecho por una tercera parte, se requerira un informe del
Responsable de Seguridad de la Informacién que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por el
Responsable de la Informacion y de los Servicios afectados antes de seguir adelante.

Disposicion final primera. Habilitacion para el desarrollo posterior.

Se faculta al titular de la Direcciéon General competente en materia
informatica para adoptar las medidas que resulten necesarias para la aplicacion,
desarrollo y ejecucién de esta norma.

Disposicion final segunda. Entrada en vigor.

La presente Orden entrara en vigor el dia siguiente al de su publicacion en el
Boletin Oficial de la Regidon de Murcia.

Murcia, 28 de marzo de 2017.—El Consejero de Hacienda y Administracion
Publica, Andrés Carrillo Gonzalez.
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Anexo

Glosario

Activo. Componente o funcionalidad de un sistema de informacidn
susceptible de ser atacado deliberada o accidentalmente con consecuencias para
la organizacién. Incluye informacién, datos, servicios, aplicaciones (software),
equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y
recursos humanos.

Analisis de riesgos. Utilizacion sistematica de la informacién disponible para
identificar peligros y estimar los riesgos.

Autenticidad. Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos.

Confidencialidad. Propiedad o caracteristica consistente en que la informacion
ni se pone a disposicion, ni se revela a individuos, entidades o procesos no
autorizados.

Disponibilidad. Propiedad o caracteristica de los activos consistente en que
las entidades o procesos autorizados tienen acceso a los mismos cuando lo
requieren.

Incidente de seguridad. Suceso inesperado o0 no deseado con consecuencias
en detrimento de la seguridad del sistema de informacion.

Integridad. Propiedad o caracteristica consistente en que el activo de
informacién no ha sido alterado de manera no autorizada.

Plan de continuidad (de negocio). Un plan de continuidad del negocio es un
plan logistico para la practica de cdmo una organizacion debe recuperar y restaurar
sus funciones criticas parcialmente o totalmente interrumpidas dentro de un
tiempo predeterminado después de una interrupcién no deseada o desastre.

Riesgo. Estimacion del grado de exposicion a que una amenaza se materialice
sobre uno o mas activos causando dafios o perjuicios a la organizacion.

Riesgo residual. Es el riesgo que una institucion puede asumir después de
aplicar medidas o salvaguardias de seguridad.
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